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 A. ماهية أمن المعلومات
  

ان العصر الذي نعيش أصبح عصرا معلوماتيا في ظل الثورة التكنولوجية الهائلة التي ط//رأت
غلى المجتمع, حيث أصبحت المعلومات الركي//زة الساس//ية ال//تي يعتم//د عليه//ا النس//ان
في جميع نواحي حياته و ذلك في ظ/ل التقني/ات الحديث/ة ووس/ائلها و م/ن أبرزه/ا ش/بكة
النترنيت
  

   
   

Définition

 نظريا: هو العلم ال/ذي يبح//ث ف//ي نظري/ات وس//بل ت//وفير الحماي//ة للمعلوم//ات م//ن
.المخاطر التي تهددها ومن أنشطة العتداء عليها

 تقنيا: هو الوسائل والدوات والجراءات اللزم توفيرها لضمان حماية المعلومات من
.الخطار الداخلية والخارجية

   
   

 B. عناصر الحماية في أمن المعلومات
  

 :يعتمد أمن المعلومات على ثلثة عناصر أساسية لبد من تواجدها في المعلومات
  

 توفر المعلومات او الخدمة  AVAILABILITY : استمرارية
التأكد من استمرار عمل النظام المعلوماتي واستمرار القدرة على التفاعل مع المعلوم//ات
وتق//ديم الخدم//ة لمواق//ع المعلوماتي//ة وان مس//تخدم المعلوم//ات ل//ن يتع//رض ال//ى من//ع
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.استخدامه لها او دخوله اليها
 :INTEGRITY التكاملية وسلمة المحتوى

التأكد من أن محتوى المعلومات صحيح ولم يتم تعديله أو العبث به وبش/كل خ/اص
لن يتم تدمير المحتوى أو تغيره أو العبث به في أية مرحلة من مراحل المعالج//ة أو
التبادل سواء في مرحلة التعامل الداخلي مع المعلومات ( النقل عبر الش//بكات) أو
.(hacking) عن طريق تدخل غير مشروع

 : confidentionality السرية
هي منع الوصول الى المعلومات ال من الشخاص المصرح لهم فق//ط ,س//واء عن//د تخزينه//ا
.,أو عند نقلها عبر وسائل التصال, و كذلك تحديد صلحية التعديل والحذف والضافة
   

أساسيات أمن المعلومات
   

 C. تهديدات أمن المعلومات
  

ساهم التطور التکنولوجي في مج//ال التص//الت وتقني//ات المعلوم//ات ف//ي س//رعة انتش//ار
المعلومات وسهولة تداولها عبر خدمات النترنت مما أدى إلى ظه//ور العدي//د م//ن المخ//اطر
والعتداءات التي تتم ف//ي بيئ//ة الن//ترنت الم//ر ال//ذي أدى إل//ى ض//رورة نش//ر ال//وعي بي//ن
المستخدمين لحماية أم//ن المعلوم//ات. نس//تطيع الق//ول أن أه//م مخ//اطر أو تهدي//دات أم//ن
: المعلومات تكمن في

 الفيروسات
 انتحال الشخصية
 التنصت
 التجسس
 الختراق
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تهديدات أمن المعلومات
   

 D. ماهية فيروسات الحاسوب
  

فيروس الحاس/وب ه/و برنام/ج خ/ارجي ص//نع عم/داً بغ/رض تغيي/ر خص/ائص الملف/ات ال/تي
يصيبها لتقوم بتنفيذ بعض الوامر إما بالزالة أو التعديل أو التخريب وما شابهها من عمليات
  

   
   

Définition

فيروس الحاسوب هو برنامج تتم كتابتها بطريقة معينة بواسطة مبرمجين محترفين بغ//رض
إلحاق الضرر بحاسوب آخر، أو السيطرة عليه أو سرقة بيانات مهمة
سمي بهذا السم لتشابه آلية عمل//ه م//ع تل//ك ال//تي تص//يب الكائن/ات الحي//ة ال//تي تتمي//ز
بخاصية النتقال بالعدوى، أو كونه كائنا غريبا يقوم بتغيير حالة الكائن المصاب، إض/افة إل/ى
.الضرر الذي يعقبه إن لم يتم العلج
.
   
   

  

   
   

Complément

طرق انتقال الفيروسات الى الحاسوب
 الشبكة العنكبوتية النترنت تكون وسيلة سهلة لنتقال الفيروسات من جهاز لخر
 وسائط التخزين مثل ذواكر الفلش والقراص الضوئية والمرنة
 رسائل البريد اللكتروني

   
   

 E. صفات الفايروس
  

تتميز الفايروسات بعدة صفات أهمها : 
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صفات الفايروس
   

 F. أجزاء الفيروسات
  

 ):The Replication Mechanism و هو الجزء الذي يسمح للفيروس أن ينسخ نفسه .
آلية التناسخ (

 ): ( The Protection Mechanism .وهو الجزء الذي يخفي الفيروس عن الكتشاف آ
لية التخفي

 وهو الجزء الذي يسمح للفي//روس بالنتش//ار قب//ل أن يع//رف وج//وده (The trigger: 
Mechanism)  آلية التنشيط

 وهو الجزء الذي ينفذ الفيروس عندما يت//م تنش//يطه (The Payload  Mechanism): 
آلية التنفيذ
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أجزاء الفيروسات
   

 G. وسائل الحماية
  

   

وسائل الحماية
   

  

   
   

Complément

هناك طرق عديدة للوقاية من الفيروسات في الحاسوب ومنها:
 تحديث برنامج مكافحة الفيروسات
 وجود نسخ احتياطية للملفات
 أجري عمليات الفحص المنتظمة بواسطة برنامج مكافحة الفيروسات
 استخدام كلمات المرور القوية
 أمن كافة معلوماتك الشخصية
 التفكير قبل أن تنقر
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 عدم استخدام شبكات واي فاي مفتوحة
   
   

 H. تعريف الجدار الناري
  

هو برنامج الحماية الول في الجهاز وهو عبارة عن جهازيقوم بالتحكم في مس//يرة و م//رور
في الشبكة أو بين الشبكات، حيث يقوم بفحص م//ا ي//دخل إل//ى جه//از الحاس//وب، بحي//ث
يسمح لما هو معروف بالمرور ويمنع كل م//ا يش//تبه ب//ه م//ن الوص//ول إل//ى الجه//از حس//ب
،أسس وقواعد معينة بجدار الحماية
  

ومن أهداف جدار الحماية أنه يساعد على حماية المعلوم//ات الخاص//ة ب//الفراد والش//ركات
وعدم السماح بالوصول إليها بواسطة شبكة النترنت
  

   
   

Complément

 (WINDOWS-XP) (Microsoft) بإضافة ج//دار ن//اري افتراض//ي لنظمته//ا ب//دءاً بنظ//ام 
قامت شركة
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